Prognozy na podstawie obserwacji chmury internetowej

Moda na chmure

10 lat temu, moze nieco mniej. Przeczytatem artykut prasie i pedem do szefowej: , To jest genialne!
Ksiegowo$¢ mozna teraz prowadzic przez internet! Ptacisz firmie, ona robi wszystko za ciebie, a ty
sobie ogladasz w przegladarce zestawienia i nie martwisz sie o nic! Zadnych dyskietek, aktualizaciji,
nic! Tylko patrzec jak znikng z rynku przestarzate programy do ksiegowosci i cate dziaty ksiegowe!”
Szefowa byta sceptyczna. Pomyslata i wyszto jej, ze nie tedy droga. Racje przyznatem jej dopiero po
dtuzszym czasie obserwujac, ze ,tradycyjnie” prowadzona ksiegowos$¢ ma sie dobrze, a samo
przeniesienie ustugi do internetu rozwigzuje kilka mniejszych problemow, jednoczesnie stwarzajac
duzo powazniejsze.

Wspominam tamtg sytuacje, bo temat ustug internetowych wraca jak bumerang. Czasy mamy
inne, bo wiele sie zmienito. Ostatnie miesigce w informatyce to jeden z najbardziej burzliwych
okreséw w jej dziejach. Po dekadzie dominacji Microsoftu na naszych oczach rozgrywa sie wielka
wojna gigantéw o dominacje technologiczng. Moda na telefony z Androidem od Google’a
zintegrowata upadajgcg Nokie z Microsoftem do wspdlnych projektéw smartfonowych. Apple nie
daje za wygrang, a jego szklany iPhone coraz czesciej trafia do kieszeni europejskich uzytkownikéw.
Google podjat kolejng prébe pokonania Facebooka. Hakerzy taczg sie w grupy, a ich cyberataki
paralizujg dziatalnos¢ kolejnych instytucji. Z kolei na naszym europejskim i polskim podwdérku zaroito
sie od projektéw unijnych z funduszy 8.1 8.2, ktére zalewajg nam skrzynki ofertami ustug
internetowych. Wsrdd wszystkich tych rozwigzan coraz czesSciej pojawia sie magiczne pojecie chmury
obliczeniowej, ktéra rozwigze nam réznorakie problemy: zintegruje, uprosci, obnizy koszty...
Zagadnienie jest szerokie i nieco mgliste, sprébujmy troche uporzadkowad fakty.

Chmura i inne zjawiska pogodowe

Chmura obliczeniowa to ogdlnie przekazanie przetwarzania zewnetrznym firmom. Uzytkownik ptaci
za mozliwosé korzystania z danej ustugi np. arkusza kalkulacyjnego czy edytora tekstéw. Nie musi
kupowac sprzetu ani oprogramowania. Przy zatozeniu zadowalajgcego dostepu do internetu takie
podejscie moze zmniejszy¢ koszty dziatalnosci, utatwié dostep z dowolnego miejsca do zasobdéw
informatycznych i w rezultacie zwiekszy¢ elastycznos¢ dziatalno$ci. W ramach chmury wyrdzniamy
miedzy innymi takie ustugi:

- 1aaS (Infrastruktura jako Ustuga) — O sprzet i serwis dba firma informatyczna, oprogramowanie
oczywiscie kupuje sobie klient

- SaaS (Oprogramowanie jako ustuga) — Otrzymujemy program dostosowany do naszych potrzeb,
umieszczony na serwerze dostawcy. Nie obchodzi nas sprzet ani licencje — ptacimy kazdorazowo za
dostep do konkretnych ustug.

- PaaS (Platforma jako ustuga)- klient dostaje komplet aplikacji dostosowany do potrzeb,
umieszczony na serwerze dostawcy. Nie kupuje sprzetu, kupuje potrzebne licencje i pfaci za zdalny
dostep.

Jest jeszcze CaaS, kolokacja, a w przysztosci pewnie wyklarujg sie inne rozwigzania hybrydowe.



Zaletv i wadv
Zalety wida¢ gotym okiem: tatwy dostep do danych z dowolnego miejsca, obnizka kosztéow na licencje

i sprzet, skalowanie kosztéw do potrzeb firmy, a myslac kategoriami zmeczonego uzytkownika:
wypchanie catego tego zawodnego zelastwa i zawieszajgcych sie programow gdzies daleko, gdzie
ktos sie tym odpowiednio zaopiekuje, nawet jakby trzeba byto troche wiecej zaptaci¢. Chmura to
rowniez dobre miejsce na rézne centralne rejestry, gdzie mozna dzieli¢ sie danymi z innymi
podmiotami.

Zanim jednak przeniesiemy sie w chmure, warto rozwazy¢ drugg strone medalu. A watpliwosci
niestety nie brakuje. Podstawowy to bezpieczenstwo: dostepu do danych, ich nienaruszalnosci czy
choc¢by samej wspodtpracy z dostawca. Z jednej strony dostawcy zapewniajg czesto o0 99,9% pewnosci
dostepu. Z drugiej praktyka pokazuje, ze nawet najlepiej przygotowane systemy miewajg awarie.
Flagowy serwis Amazon (ponad 300 000 zamdwien dziennie), uzbrojony we wszystkie znane
mechanizmy ochronne — niedawno ulegt uszkodzeniu na wiele godzin, powodujgc zawieszenie ponad
140 duzych serwiséw. Spektakularne wtamania grupy hackeréw (np. Anonymous) do serweréw
rzgdowych (zablokowanie CIA i FBI), portali spotecznosciowych czy korporacji jak Citibank czy choéby
kilkukrotne wykradniecie z serwerdw Sony milionéw adresow uzytkownikdw i ponad 44 tysiecy
numerow kart kredytowych — wszystko to nie pozostawia ztudzen co do bezpieczerstwa danych w
sieci. Polski serwer NASK juz w 2001 roku notowat okoto 800 prdb atakéw miesiecznie, a wtamania na
300 serwerdéw polskich samorzaddéw we wrzesniu 2011 pokazuja, ze problem bedzie sie nasilat takze
u nas.

Dopdki problem dotyczy portalu informacyjnego, nie zagraza bezposredniemu funkcjonowaniu
lecznicy — jest jedynie aktem wandalizmu. Serwisy z wieloletnim doswiadczeniem pozwalajg szybko
uporac sie z problemem. Na przyktad home.pl umozliwia przywrdcenie stanu portalu sprzed 24 lub
48 godzin. Jesli jednak poza wtasng firmg umiescimy baze, ktdra jest podstawg naszego
funkcjonowania, musimy liczy¢ sie z czyms wiecej niz tylko wykradnieciem danych osobowych czy
chwilowym zawieszeniem serwisu. Gdy korzystamy z pakietu Ms Office 365 do edycji arkusza
kalkulacyjnego czy tekstu, chwilowe problemy na tgczach nie sg krytyczne — zapis odbywa sie co jakis
czas i trwa krétko. Nawet chwilowy brak dostepu do sklepu internetowego nie jest wielkim
problemem. Jedli jednak umiescimy w sieci nasz podstawowy system bazodanowy, a problem z
dostepem pojawi sie, gdy w drzwiach stanie klient i poprosi ,,0 to samo, co ostatnio”, a my nawet nie
bedziemy umieli ustali¢ nazwy czworonoga, to otrzymamy ocene ,nieprofesjonalni”, a w gorszym
razie stracimy tego i dziesieciu innych klientow.

Szczegbdtowe badania na temat stabilnosci tgczy publikuje Nokia Siemens Networks na stronie
www.connectivityscorecard.org. Polska z oceng 4,26 pozostaje daleko w tyle za paristwami

zachodnimi. Przez ostatni rok nie poprawita swej oceny, a w wiekszosci badanych kryteriéw zajmuje
ostatnie miejsce z 24 badanych panstw. Nie najlepiej wrdzy to przeszczepianym napredce na polski
grunt zachodnim projektom e-urzeddw, e-ksigzeczek i innych projektéw e-biznesu. Przed
rozwigzaniami tego typu przestrzega Janusz Figurski z GTS Poland — pioniera ustug w chmurze,
pytajac: kto stoi za strong internetowg? lle lat dziata na rynku? CO bedzie, jesli za piec lat zamknie
dziatalnos$¢é? Czy zapewni ochrone danych osobowych zgodng z polskimi normami? Pytania te sg
bardziej istotne, niz w przypadku tradycyjnych rozwigzan informatycznych. Gdy kupimy program,
ktdry nie spetnia naszych oczekiwan, cdz — ptacimy co najwyzej za konwersje danych do lepszego
rozwigzania, a zakup wyrzucamy do kosza. Jesli powierzamy przetwarzanie niesprawdzonemu
dostawcy, ktéry ma w rekach wszystkie nasze dane, nie bedzie ani tak fatwo z tego zrezygnowaé, ani


http://www.connectivityscorecard.org/

przeniesc¢ sie na inne rozwigzanie. Kupujemy ustuge lub program, ale to nasze dane sg najcenniejszym
zasobem, znacznie przekraczajgcym koszty licencji.

Poland

score

www.connectivityscorecard.org — druzgocgcy raport o gotowosci naszej infrastruktury

Doszlismy do kosztédw - spdjrzmy na nie przez chwile. Chmura to nizsze koszty sprzetu i licencji. Nie
trzeba kupowac serwera, bo taniej bedzie go wynajg¢. Brzmi sensownie - po trzech latach komputer
robi sie przestarzaty, a dostawca — wierzymy w to - bedzie dbat o unowoczesnianie i bezawaryjnos¢
swoich serwerdw. Serwerownia posiada lepsze zabezpieczenia od amatorskich sieci. W przypadku
duzych, rozproszonych firm kalkulacja ta ma uzasadnienie. W przypadku typowych jedno- dwu-
trzyosobowych lecznic nie wyglada to juz tak atrakcyjnie. | tak trzeba mie¢ komputer, na ktérym
bedziemy wprowadzaé dane, a dodatkowo drugi, ktéry bedziemy optaca¢ w ratach u dostawcy. W
kwestii licencji i dostepu do oprogramowania warto zrobié uczciwy kosztorys wraz z analizg ryzyka.
Spdéjrzmy na tradycyjny MS Office 2010 (koszt ok. 720 zt) i jego chmurowy odpowiednik MS Office
365 (koszt to ok. 5,25€ netto za miesigc, czyli ok. 420 zt na rok). Jesli zmieniamy MS Office co 2 lata,
koszt jest porownywalny. Jesli jednak nie znamy swoich planéw inwestycyjnych, wieksze
bezpieczenstwo da nam tradycyjna licencja — mozemy z niej korzysta¢ wiele lat ptacac jedynie za
prad. Dostep do naszych dokumentéw w chmurze skonczy sie wraz z koricem optacania ustugi. W
przypadku programow do obstugi lecznicy weterynaryjnej warto bytoby rozwazac sens przenoszenia
programu do chmury, gdyby pozwolito to znaczgco obnizy¢ koszty abonamentu lub licencji. W
przeciwienstwie jednak do krajéw zachodnich koszty te sg w Polsce nieporéwnywalnie nizsze, a
migracja finansowo trudna do uzasadnienia.

»T0 w nich, a nie w gwiazdach rozstrzyga sie los”

Mimo oczywistych zagrozen i watpliwosci pojawiajg sie coraz nowsze oferty rozwigzan. Chwilami
wydaje sie, ze rozwazanie wszystkich mozliwosci przypomina dziecinng zagadke: , W niewielkim lasku
rosty sobie razem cztery klony. Kazde z tych czterech drzewek miato cztery konary. Z kazdego konaru
wyrastaty cztery duze gaftezie, z kazdej zas gatezi wyrastaty jeszcze cztery mate gatqzki. Na kazdej z
tych matych gatqzek rosty po cztery Zotedzie. lle Zotedzi znajdowato sie na czterech drzewkach?” No i
skupiamy sie na liczeniu, zamiast puknac¢ sie w gtowe: przeciez na klonie nie rosng zotedzie!

Czy to znaczy, ze zajmowanie sie chmurg nie ma sensu? Oczywiscie ma. Konsultant NetWorld,
prowadzacy internetowe szkolenie na temat chmury okresla jg jako technologie na dzi$ niedojrzata,
niepewngy, ale za kilka lat nieuchronna. Jakas$ gtebsza prawde uchwycit Zbigniew Herbert, opisujac
obtoki nad Ferrarg: ,,sung wolno lecz pewnie ku nieznanym brzegom / to w nich a nie w gwiazdach
rozstrzyga sie los”.
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Jak wiec w koncu do tego podejsé? Ano tak, jak do kazdego innego biznesu: spokojnie analizowacd i

wybierac to co sprawdzone, bezpieczne i przynosi nam korzys¢. Przyktadowe propozycje:

1)

Nie przenosi¢ bazy danych poza wiasng firme, a jedynie udostepni¢ jg tak, aby dato sie
dotrze¢ do danych z dowolnego miejsca i sprzetu przez internet. Dzieki temu lokalnie dalej
pracujemy bez obnizania komfortu pracy, podtgczeni do wszystkich waznych dla nas
urzadzen i systeméw (drukarka fiskalna, aparaty laboratoryjne, waga, system ksiegowy itd.),
a wieczorem lub w terenie mozemy postugiwaé sie mniej wygodnym do wprowadzania
telefonem lub przegladarkg internetowa.
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Schemat dostepu do danych

Wykorzystujmy dobrodziejstwa internetu: przekazujmy trudne przypadki do analizy
specjalistom, przesytajmy dane do odpowiednich stuzb i systemow: listy zaszczepionych pséw
czy prowadzonych obserwacji, do systemdéw znakowania zwierzat

Wspétpracujmy z klientami w wygodny dla nich sposéb: pozwdlmy zapisac sie na wizyte przez
internet. Udostepniajmy historie leczenia na przyktad w postaci elektronicznej ksigzeczki
zdrowia zwierzecia. Uwaga: warto oddzieli¢ bezposrednig tres¢ zapisu lekarza od tego, co
ostatecznie zobaczy klient. Slang medyczny lub niedbaty opis choroby wykonany pospiesznie
przez lekarza w trakcie ratowania Zzycia zwierzecia moze nas drogo kosztowac, gdy
zrozpaczony klient postanowi szukaé ,pocieszenia” przed sadem.
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Elektroniczna ksigZzeczka zdrowia zwierzecia na wetkarta.p.
Dane z programu w lecznicy trafiajq po akceptacji do ksigzeczki, gdzie moze je oglgdac wtasciciel psa

4) Korzystajmy z informacji: dzielmy sie wiedzg na forach internetowych, wyszukujmy
informacji, nawet za granicg — cho¢by wykorzystujgc coraz lepsze automatyczne ttumaczenia
stron WWW. Dbajmy o wysokie miejsca naszych stron w wyszukiwarkach. Niech strona
WWW lecznicy bedzie zaproszeniem do salonéw doktora Dolittle’a .

Z umiarem i milym wspomnieniem Krakowa

W najblizszych latach internet bedzie zmieniat nasze zycie. W 2015 roku rynek cloud computingu ma
osiggna¢ 73 miliardy dolaréw. Bez smartfona nie wypuscimy dziecka nawet na podwédrko. No, z
wyjatkiem moze Matopolan. Oni nie wypuszczg na pole. Zyskajg te lecznice, ktére madrze dostosuja
dziatalno$¢ do nowych wyzwan: wykorzystajg kojacy cien chmury, ale nie dadzg sie zwies¢ blaskowi
piorunéw. Moze warto pozwoli¢ dojrze¢ i okrzepngé¢ nowosciom. Chciatoby sie powiedzie¢
,Pionierdw poznaje sie po strzatach w plecach”. No chyba, ze sie jest z Matopolski. Wtedy lepiej
zabrzmi ,Nie od razu Krakéw zbudowano”.



